OPC-Verbindung Matthias Walter, 30.05.2010

Eine OPC-Verbindung zu konfigurieren kann wirklich ein Problem werden.
Hier ist meine Konfiguration.

Server und Client sind in Delphi 2006 geschrieben.
An folgende n Punkten arbeite ich noch:
- Daten asynchron lesen (Client)
- Daten asynchron schreiben (Client)
- Fehlerbehandlung nach einer Datenverbindungsunterbrechung

Stelle Updates in Netz sobald ich Losungen gefunden habe.
Ich habe eine Verbindung zwischen Windows 7 und Windows-XP Pro, SP2 hergestellt.
Vorausgesetzt wird aulerdem, dass beide Computer Mitglied derselben Arbeitsgruppe sind.

OPC benutzt das Distributed Communication Modul “DCOM”. Das Hauptproblem bei der
Konfiguration bereitet das Windows Sicherheitskonzept.

Als Standard benutzt Windows den “Gast* Zugang bei einer Netzwerkverbindung. Um das Tor
nicht zu weit aufzustoBen, empfehle ich diesen Zugang zu deaktivieren.

1. Windows 7 (OPC Client) / Gastzugang deaktivieren:

Offnen Sie die ,,Systemsteuerung*

Klicken Sie auf ,,Netzwerk- und Freigabecenter*

Klicken Sie auf ,,Erweiterte Freigabeeinstellungen dndern*
Offnen Sie ,,Privat oder Arbeitsplatz*

Privat oder Arbeitsplatz ~

Netzwerkerkennung

Wenn die MNetzwerkerkennung eingeschaltet ist, kann dieser Computer andere Metzwerkcomputer
und -gerite sehen, und er ist selbst sichtbar fir andere Netzwerkcomputer. Was ist
"Metzwerkerkennung"?

@ Netzwerkerkennung einschalten
Netzwerkerkennung ausschalten

Datei- und Druckerfreigabe

Wenn die Freigabe von Dateien und Druckern aktiviert ist, kénnen Netzwerkbenutzer auf Dateien
und Drucker zugreifen, die Sie von diesem Computer freigeben.

@ Datei- und Druckerfreigabe aktivieren

Datei- und Druckerfreigabe deaktivieren

Freigabe des &ffentlichen Ordners

Wenn "Freigabe des &ffentlichen Ordners" aktiviert ist, kénnen die Personen im Netzwerk
(einschlieBlich der Heimnetzgruppen-Mitglieder) auf die Dateien in den Ordnern "Offentlich”
zugreifen. Was sind die Ordner "Offentlich"?

Freigabe el ; JEder Benutzer mi ien in den Ordnern
entlich” lesen und schreiben kann
@ "Freigabe des Gffentlichen Ordners” deaktivieren (an diesem Computer angemeldete

Benutzer kinnen weiterhin auf diese Ordner zugreifen)

2. Windows XP-Pro (OPC Server) / Gastzugang deaktivieren:

- Offnen Sie den Datei-Explorer

- Mit der rechten Maustaste auf ,,Werkzeuge*
- Kilicken Sie auf ,,Ordneroptionen

- Klicken Sie auf ,,Ansicht*
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,,Einfache Dateifreigabe* deaktivieren =» deaktiviert den Gastzugang

Ordneroptionen |

Allgemeini Angicht I.Dateitypen .folinedateien.;

Ordneransicht

- Sie kdnnen die Anzicht [z. B. Detail: oder K.acheln),
ﬂ die Sie fr diezen Ordner verwenden, fiir alle Ordner
S Libernehmen.

[ Fiir alle Libernehmen l [ Alle zuriicksetzen

Enweiterte Einstellungen:

=) Dateien und Ordner ” :
Anzichtoptionen fur jeden Ordner speichem |
Automat hd Druckern suchen |

Dateigroleinformationen in Ordnertipps anzeigel

[] Einfache Dateifreigabe verwenden [smpfohlen) |
infache Ordneranzicht in der Drdnerliste Ters anzeige |

[ Erweiterungen ber bekannten Dateitypen ausblenden ‘

[ Geschiitzte Systemdateisn ausblenden [smpfohlen)
Inhalte von Systemordnern anzeigen
[] Miniaturansichten nicht zwischenspeichemn

[ Ordnerfenster in sinem eigenen Prozess starten i
< 3 |
“wiederherstellen
[ ok ][ abbechen | 0

3. Windows 7 Firewall Einstellungen (OPC Client):

- Offnen Sie die »Systemsteuerung \ ,,Alle Systemsteuerungselemente* \ ,,Windows-
Firewall* / ,,Erweiterte Einstellungen

ﬂ Windows-Firewall mit erweiterter Sicherheit | = || =] || 2 |
Datei  Aktion  Ansicht 7
= nE =] 1
(ms-ﬁrewallm gehende Rege Aktionen
Eingehende Regel
Hﬂ' e g T Gruppe Profil  Aktiviert  Aktion “ || Eingehende Regeln =
0l
%y Verbindungssicherheitsrege @Canun LEP2900 RPC Server Process 9ﬁen... Ja Zulassg MNeue Regel...
. B, Uberwachung @Canﬂn LBP2900 RPC Server Process Offen... Ja Zulasser F Nach Profil filtern »
@ocom Alle la Zulasser| . Nach Status i .
OHﬂmepageF[X Offen.. la Blockie. T hach Suatie ey
GHO’“EPEQEFL Eigenschaften von DCOM @ Blockie. ¥ Nach Gruppe filtern »
@HumepageFL Zulasser Ansicht »
@ HomepageF] Protokollund Pols | Bereich | Ewetet | Beuizer | | 7yjascer et
i i« ualisieren
@ Lexmark Enh Aligemein | Programme und Dienste | Computer ‘ Zulasser &
@ Lexmark Enh et Zulasser || (2 Liste exportieren..
@Lexmark Stati Sl Name: Zulasser E Hilfe
(@ Lexmark tat 'S, Dcom Zulasser
@ MatrikenOP et Zulasser LELY &
(@ MatrikonOP it Zulasser || % Regel deaktivieren
.MatnkonOP . i Zulasser F  Ausschneiden i
.MatnkunOP Eigenschaften von DCOM |?|
@MatnknnOP BAldiviert
@ MatrikonOP o | Allgemein | Pi und Dienste | Computer |
. MatrikenOP mr! Z Protokoll und Ports | Bereich | Erweitert | Benutzer
@ MatrikonOP :}"-‘I_‘ @) Verbindung zulassen
@ 0PC Server ] A ) Verbindung zulassen, wenn sie sicher ist Protokolle und Ports
@ 0PC Server e Protokoltyp: TCP -
(@ 0PC Server E -
() Protokollnummer: [
@ OPC Server B ) Verbindung blockieren
8 (D _rriant

Lokaler Port

Remateport: Alle Ports -

Beispiel: 80, 443, 5000-5010

ICMP-Einstellungen:

- Sofern es die Eingehende Regel (1) noch nicht gibt, erstellen Sie den Eintrag ,,DCOM*

- Klicken Sie auf ,,Neue Regel* (2) und vergeben den Namen ,,DCOM* (3).

- Im Reiter ,,Protokoll und Ports* wihlen Sie TCP und Port: 135. Dieser Port ist wichtig
damit DCOM funktioniert.
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4. Windows XP-Pro Firewall Einstellungen (OPC Server):

L1

=
=]

'wielche Risiken bestehen beim Offnen eines Ports?

Bereich andem...

__.Allgemein | Ausnahmen | Erweitert | .
Eingehende Metawerkyverbindungen mit Ausnahme der unten aufgelizteten i
Programme und Dienste werden geblockt. Durch Hinzufiigen weiterer Ausnahmen
funktionieren die entzprechenden Programme eventuell besser, aber daz
Sicherheitsrisiko kann sich erhaohen. i
Programme und Dienste:
Mame
[ Datei- und Druckerfreigabe °
DCOM
FirstSern exe
n.l 1. 1. i Fiie 1 e, =] S
! po [x|
O Wenwenden Sie diese Einstellungen, um einen Port durch der ‘windows-
Firewall zu tffnen. Informationen betreffend der Suche der Portnummer und °
des Protokolls erhalten Sie in der Dokumentation des Programms bzw. des
Diensts, den Sie verwendan machten.

M ame: |DCDM |

Fortnurmimer; | 135 |

& TCP IupP

5. DCOM Konfiguration (OPC Client und Server):

°
?X
= Type the name of a program, folder, document, or
5 Internet resource, and Windows will open it for you.
Open: | HESHTEERY v
[ OK l I Cancel ] I Browse... ]
e Auf OK klicken

Offnen Sie “Systemsteuerung” / “Windows Firewall” / ,,Ausnahmen*

Sofern es den Eintrag ,,DCOM* noch nicht
gibt, erstellen Sie Diesen

Vergeben den Namen ,,DCOM* und Port:
135. Dieser Port ist wichtig damit DCOM
funktioniert.

Das Serverprogramm ,,FirstServ.exe* muss
zugelassen werden. Betitigen Sie die Taste
,Programm‘ und wéhlen den Pfad zu
diesem Programm.

Das OPC Programm ,,OPCenum.exe‘ muss
zugelassen werden. Betitigen Sie die Taste
,Programm‘ und wéhlen den Pfad zu
diesem Programm im Windows\System32

Pfad.

Start / Ausfihren wahlen und DCOMCNFG starten
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5.1 DCOM Standardeinstellungen

Mit der rechten Maustaste auf
“Arbeitsplatz” klicken.

Den Reiter ,Standardeigenschaften”
geman vorlage konfigurieren.

@ Datei  Akkion  Ansicht  Fenster 7
&= B@E XEFE| R E

(Z31 Konsolenstamm
=1 @ Komponentendienste

DCOM+-Anwendungen
DDCOM—Konﬁguratlnn
(pistributed Transaction Coordinator
[ Ausgefiihrte Prozesse

= D Computer
=] @ Arbeitsplatz
-] ComM+-Anwendungen
(L] DCoM-Konfiguration
# (] Distributed Trang
(] Ausgefihrte Pro
] Ereignisanzeige (Lokal)
# Dienste (Lokal)

Eigenschaften von Arbeitsplatz

Standarqplolokol\e
Allgemein

I MSDTC i _
Optionen |

v DCOM [Distributed COM) auf diesern Computer aktivieren

[ COM-ntemetdienste auf diesem Computer aktivieren

1~ Standardeigenschaften der DCOM-Kommunikation

Standardauthentifizierungsebene:

Werbinden j

Die ldentitatswechselebene gibt an, ob Anwendungen Aufrufer
<

erkennen und Yorginge unter Yerwendung der [dentitat des Clients
ausfiihren kinnen,

Standardidentitatswechselebene:

Identifizieren L]

Sicherheit fur Yerweizprotokalierung kann bereitaestellt werden,
wenn Authentifizierung verwendet wird und die
Standardidentitatswechzelebene nicht anongm ist.

I Zusatzliche Sicherheit fiir YVerweisprotak olfemng

COM Sichethet |
Standardeigenschaften

Die Authentifizierungzebene gibt die Sicherheit auf Paketebene an.

Im Reiter ,Standardprotokolle” muss
das TCP/IP Protokoll an erster Stelle
stehen.

Eigenschaften von Arbeitsplatz

el
Standardprotokolle | MSDTC

 Standardeigenschaften
COM-Sicherheit

DCOM-Protakolle

Hinzufugen

Entfernen | FHach ober ‘ I | Eigenschaflen...‘

Im Reiter ,,COM-Sicherheit” /
LZugriffsberechtigungen”

~Standard Bearbeiten“ wahlen.

Eigenschaften von Arbeitsplatz
lg=mein 3 HRlOETT,
| Standardprotokalle | MSOTC

—2ugriffsberechtigungen

Sie konnen die Berechtigungen fur den Standardzugriff auf
Anwendungen bearbeiten. Zudem kinnen Sie Limits fiir

Anwendungen setzen, die ihre eigenen Berechtigungen festlegen.
Limitz bearbeiten... ] Standard bearbeiten... |

1~ Start- und Aktivierungsberechbigungen

Sie konnen die Standardberechtigungen fur das Starten von
Anwendungen und das Akbivieren von Objekten bearbeiten. Zudem
kannen Sie Limits fur Anwendungen setzen, die ihre eigenen
Berechtigungen festlegen.

Lirnits bearbeitar... Standard bearbeiten...
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Die Gruppen:
e ANONYMOUS LOGON
e Jeder
e INTERACTIVE
e SYSTEM

Anlegen bzw. Deren Rechte einstellen.

Sie mussen alle die markierten Rechte besitzen. rd

Eine neue Gruppe wird, wie folgt,
hinzugeflgt:

e  Hinzufigen*wahlen
e _ Erweitert” wahlen

e Jetzt suchen“ wahlen

Default Security ]

ﬁi Everyone
€5 SELF

€7 SvYSTEM

Access Permission

Group or user names:

Al Ous LOGOM

€7 INTERACTIVE

Permissions for ANONYMOUS
LOGOM / / Allow

Add... Remove

Deny
Laocal Access F
Remote Sefess F

Benutzer oder Gruppen wahlen

Cancel

Benutzer oder Gruppen wihlen

Ohjekttyp:
IBenutzer, Gruppen oder Integrierte Sicherheitsprinzipale i [ Objektypen... ]
Suchpfad
|W’ALTEF\-V\F|TUAL | [ Plade... ]
1 |
Geben Sie die zu verwendenden Objektnamen ein (Beispiele):

Marnen

Obijektyp:
E:Eenurzer_ Gruppen oder Integrierte | [ Objekttypen.. ]
Suchpfad:
[WALTERVIRTUAL |[ Ftade. |

Gemeinsame Abfragen

| D)
Beenden

Abbrechen

Mame [RDM] Ordner
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Es wird eine Liste der verfigbaren Gruppen Name [RDN) Drdner
angezeigt, aus der Sie die 0.g. Gruppen auswahlen. Admiistrat ER-VIRTLIAL

ﬁ Benutzer WAL TERAIRTUAL
£ DIALUP

| €2 DIENST

| €% Gast WALTERAVIRTUAL
€5 Giste WALTERVIRTUAL
ﬁ Haupthenutzer Wal TERAIRTUAL
7 Hilleassistent WALTERAVIRTUAL

WALTERVIRTUAL

ﬁ Metzwerkkonfigurations-Oper... WALTERAIRTUAL

ﬁ Remotedesklopbenutzer Wil TERAJIRTUAL
ﬁ Fieplik ations-Operatar WALTERAIRTUAL
| ﬁSicherungs-Dperatoren WALTERVIRTUAL
— 45a0 WAaLTER-VIRTUAL
| €FSVSTEM
| €5 TEAMIMALSERVYERBEMNUT. .
| £ waLTER WAaLTER-VIRTUAL
Im Reiter ,COM-Sicherheit” / ,Start- Eigenschaften von Arbeitsplatz
nd Aktivierun rechtigungen® :
und Aktivierungsberechtigunge Allgemein Optianen I Standaideigenschaften
| Standardprotokelle | MSDTC | COM-Sicherhei |
»Standard Bearbeiten“ wahlen. | s e

Sie kohnen die Berechtigungen fur den Standardzugriff auf
Anwendungen bearbeiten. Zudem kihnen Sie Limits fiir
Anwendungen setzen, die ihre eigenen Berechtigungen festlegen.

Limnits bearbeitar... ] ?andard bearbeiten..q

Start- und Aktivierungsberechtigungen

Sie konnen die Standardberechtigungen flr daz Starten won
Anwendungen und das Aktivieren von Objekten bearbeiten. Zudem
kidnnen Sie Limits fur Arwendungen setzen, die ihre eigenen
Berechtigungen festlegen.

Limitz bearbeiten... | Standard bearbeiten...

Startberechtigung
. Standardsicherheit ]
Die Gruppen:
Gruppen- ader Benutzermamen:
!ﬁ Adriristrataren fWALTERAARTUAL Administratoran)
e Jeder EEART
e INTERACTIVE
e SYSTEM €3 SSTEM
Anlegen bzw. Deren Rechte einstellen. Hinaufiigen... | Entfemen |
B erechtigungen flir INTERAETEY Zulazzen  Wenweigem
Sie missen alle die markierten Rechte besitzen. Lokaler Start O
Fiematestart O
Lok ale Aktivienng O
Remoteaktivierung il
Ok | Abbrechen

Um eine neue Gruppe hinzuzufligen,
siehe vorherigen Abschnitt
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5.2 DCOM Config Einstellungen nur fiir den Server

e “DCOM Config” auswéhlen

e Mit der rechten Maustaste auf ,MRD* klicken. MRD ist

der Name meines Servers.

e Allgemein“/ ,Authentifizierungsebene” wahlen und

auf ,Standard” stellen

MRD Properties

ml Locatioﬁ Il Securit_lr;i Endpaints Identit_l,.lg
i~ General properties of this DCOM application
Application Marme:
Application [D:
Application Type:
Authentication Lewvel:

Local Path:

MRD
1000001 00-0000-0000-C000-000000000048}

Local Server

CADOCUME~1AELECTR™1\YDOCU~140PC

e ,Anpassen/

service!

aften von MRI

Beal’belten“ Wahlen @ File Actiun_ Wiew  Window  Help
- OE &0 @

|2 Console Roat
- Component Services
1 (1] Computers

= @ My Camputer

=23 com+ Applications

® §° {NET Utilitis
=] &0 COM+ Explorer
i [+ D Components
® [ Roles
- & COM+ QC Dead Lett
&2 COM Utilties

- (] Distributed Transaction ¢
& D Running Processes

= @ Event Vigwer (Local)

-

Services (Local)

|~
B

%SMICFDSOFE WML Provider 5

;Micrnsoft JAspnet,Snapin)

B MRD

BMIDAINITIALIZE

B MSIMG

BMISHED

;MSysService

BIAP Agent Service
;netman

;Netl‘ﬂaeting

;Netwnrk Provvisioning Set|
BOCRSYR 12,0 Object

% OEM FDT Surragate

S OEMFDTContainerUtility
B 0InfoP12

bOchnum

B Opencffice.org 1,1 Text

L 5 5 L 5 S L e £ ) £ e 5 L ) L

|~

.Allgemein Ausfl,ihrungsort‘i Sicherheit .Endpunkta .Identita't

bMMC Application Class
B Mobsync

- Start- und Aklivienungsberechtigungen

" Standard

* Anpassen

Zugriffsberechtigungen
" Standard

* Anpassen Bearbeiten...
Konfigurationsberschtigungen

" Standard

* Anpassen

Eearbeiten...

] [ Abbrechen J [Ubemehmen]

Die Gruppen: Launch Permission
Security ]
® ANONYMOUS LOGON G[DUD Or usel hames:
e Jeder €7 Administiatars (PALMSAMS UNG A dministrators)
e INTERACTIVE 0N
° SYSTEM ﬁ Everyone
€5 INTERACTIVE
€5 SvSTEM
anlegen bzw. deren Rechte | |
H Add.. Remave
eInSte"en " Permiszions for ANONYRMOUS
LOGON Allow Deny
Sie missen alle die markierten LeaL el =
. Remote Launch [}
ReCh’[e beSItzen. Local Activation O
Remate Activation 4]

Um eine neue Gruppe
hinzuzufligen, siehe vorherigen
Abschnitt.
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Ldentitat“ wahlen

,Diesen Benutzer” wahlen und den Benutzer
definieren, der auf den OPC Server zugreifen darf.
Das Format ist <PC-Name>\<Benutzernames.

e Geben Sie das selbe Passwort ein, dass Sie auch auf

dem Rechner vergeben haben.

MRD Properties

" The interactive user.
" The launching user.

% This user.

Uszer:

Paszsword:
Confirm password:

c

| General | Location | Security Endpaints | Identity

which uzer account do you want bo use ba run this application’?

PALMSAMSUNG walter Browse...

0k ] [ Cancel
6. Das Serverprogramm
Die Exe heil3t FirsServ.exe, das
. y Everest Software Server Example : - :
Programm heifst MRD.DA2.1
. . .. . 12:07.06 30.05.2010
Diese Namen sind veridnderbar. Sie 3
. . . . . . EMEr
sind wichtig weil sie beide von DCOM | | qjients connected: 0 Mo, [FADDAZ
benutzt werden. Group count: 0 |
Betitigen Sie die ,,Register* Taste Urvegister | Qui |
wenn Sie das Programm das erste mal
. . . Prap D Tag Hame Data Type |Actual\f’alue |
starten damit es in der Registry = VT BSTR 5
eingetragen wird. Dies ist wichtig fiir 5001 Date. Complete VT_BSTR 0
. 1 . RO02 Date. Partz.Day WT_UI2 30
DCOM ”Unregls.ter SOll‘ten Sle nur 5003 Date. Parts.Maonth YT_LIZ 5
betitigen wenn Sie den Eintrag 5004 Date Parts Year VT_Li2 2010
dauerhaft aus der Registry entfernen SWE Time. Complete YT_BSTR D
. 5006 Time. Parts. Hour WT_UIZ2 12
wollen. Das Serverprogramm wird 5007 Time. Paits Minte YT_LIZ 7
vom Client gestartet! 5007 Time.Parts.5econd | WT_LI2 B
R00s Time.Partz Milizecond | WT_UIZ 790
5009 Test_Tag 1.Actual WT_UI2 53
Der source code des Grundprogramms 5010 Test_Tag_Vnveted  |VT_LIZ B5524
Stammt von der Firrna Everest A011 Test_Tag_2.Actual WT_UI2 730
Bz Test_Tag 2.1 ted  WT_UI2 B4745
Software aus den Jahre 2008. Er wurde Tome T -

von mir erweitert.

Es sind einige Variablen definiert, die vom Client gelesen werden diirfen.
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7. Das Clientprogramm

Die Exe heif3t Projectl.exe. o
Der Name ist verdnderbar. : .
OPC Server: |F|rsiSer\r.DA2 Quit
Der source code des Host:  [pamamng
Gmndprogramms Stammt Prop ID Tag Name Data Type Actual Value |
von der Firma Everest L il VI_BSR Connect
5001 Date.Complete VT_BSTR.
Software aus den Jahre 2008. 5002 Date.paris.Day VT2 Status:
Er wurde von mir erweitert. 5003 DateParts.Month _ VT.UI2 fats
5004 Date.Parts.Year VT_UI2
5005 Time. Complete WT_BSTR
Vorgensweise: 5006 Tlme.Parts.H.our VT_UI2 Verflgbare Server ermitteln
. 5007 Time.Parts.Minute VT_UI2
1. Tragen Sie den Namen 5008 Tme.parts.second vT_UI2
: 5009 Time.Parts.Milisecond  vT_UI2
des HO‘StreChnerS bel 5010 Test_Tag_1.Actual VT_UI2
Host:“ ein 5011 Test Tag_LInverted VT _UI2
” 5012 Test_Tag_2.Actual VT_UI2
5013 Test_Tag_2.Inverted WT_UI2
2. Wenn der Name der
. f istry: -
Servers bekannt ist, athon.on omuen
. MRD.DA2. 1
tra.gen Sle den Na‘l;nen OPC DA 2.0 servers from server browser: -
. Firstserv.DA2
bel ”OPC SeI'VeI'. em h":rash'ik?jr:.OPC.Simulaﬁon.l
ODER
2. Betitigen Sie die
., Verfiigbare Server
ermitteln* Taste.

3. Betitigen Sie ,,Connect*

4. Der Client startet nun das Serverprogramm und liest dessen Variablen zyklisch.

Seite 9 von 9



